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Indice de Tablas.

Tabla 1 Tabla Usurarios.

Campo Tipo de dato Descripcién
id INT(11)PK (Primary Key) | Identificador unico del usuario.
Nombre de usuario (correo o usuario
username VARCHAR(100) L _
para iniciar sesion).
PASSWORD | VARCHAR(255) Contrasefa encriptada.
fullname VARCHAR(150) Nombre completo del usuario.
created_at TIMESTAMP Fecha de creacién del usuario.
Tabla 2 Tabla Cursos.
Campo Tipo de dato Descripcién
INT(11) PK
id Identificador unico de la matricula.
(Primary Key)
" INT(11) FK Hace referencia al usuario matriculado
user_i
- (Foreign Key) (users.id).
Identificador del curso (seguramente
course_id INT(11) relacionado a una tabla courses, aunque no
aparece en la imagen).
enrolled_at TIMESTAMP Fecha y hora de la inscripcion.




(ndice de Figuras.

llustracion 1 Login Usuarios.

Iniciar sesion

Usuario

Contrasena

Crear cuenta

Regresar al ment principal

llustracion 2 DashBoard.

I Mis Cursos Matriculados

Aln no estas matriculado en ningun curso. Ver cursos disponibles
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llustracion 3 Primary Key entre tablas.

.ﬂ £ website_db enrollments
@ id : int(11)

/Y & user_id - int(11)

! @ course_id : int{11)

@ enrolled_at : timestamp

n 0 website_db users

2 id : int{11)

¢ usemame : varchar(100)

@ PASSWORD : varchar({255)
i@ fullname : varchar(150)

@ created_at - timestamp

llustracion 4 Obtener lista de estudiantes codigo.
<?php
header("Content-Type: application/json");
require_once "../config/Database.php";
Sdb = new Database();
Sconn = Sdb->connect();
Ssql = "SELECT * FROM estudiantes";
Sstmt = Sconn->prepare($sql);
Sstmt->execute();
Sestudiantes = Sstmt->fetchAll(PDO::FETCH_ASSOC);
echo json_encode(][

"status" => "success",

"data" => Sestudiantes

1);

>



Informacion General del Proyecto.

Introduccion.

En el mundo actual, la gestién de informacién constituye un elemento
fundamental para el funcionamiento eficiente de cualquier organizacion. La
capacidad de almacenar, procesar y consultar datos en tiempo real se ha convertido
en un requisito indispensable para la toma de decisiones oportunas y acertadas.
Tradicionalmente, muchas instituciones han manejado sus datos de forma manual
o mediante herramientas basicas, lo que genera errores, duplicidad de informacién

y pérdida de tiempo en procesos administrativos.

Con la llegada de las tecnologias de la informacion y la comunicacion (TIC),
las aplicaciones web se han posicionado como una solucion accesible, flexible y
escalable para resolver estas problematicas. En este contexto, el desarrollo de
sistemas con tecnologias de cdédigo abierto como PHP y MySQL ofrece una
alternativa de bajo costo, altamente adaptable y con una amplia comunidad de

soporte, lo cual facilita su implementacion y mantenimiento.

Este proyecto plantea la construcciéon de un sistema de informacion basado
en la web, disefiado para gestionar datos de manera eficiente y segura. A través de
una interfaz intuitiva y un backend robusto, el sistema busca optimizar procesos
internos, reducir tiempos de operacion y ofrecer a los usuarios una plataforma
confiable para el manejo de la informacion. Ademas, se pretende sentar las bases
para futuras integraciones y ampliaciones que respondan a las necesidades
cambiantes de la organizacion, implementando los mejores fundamentos de

programacion.



Objetivo General.

Desarrollar un sistema de informacién que facilite la gestién, consulta y
mantenimiento de datos en una plataforma web dinamica, utilizando PHP como
lenguaje de programacion y MySQL con XAMPP como sistema de gestion de bases

de datos.

Objetivos Especificos.

1. Disefiar la arquitectura del sistema que permita la correcta interaccién entre
usuarios, base de datos y servicios internos.

2. Implementar una base de datos normalizada que garantice integridad,
consistencia y seguridad de la informacién.

3. Desarrollar las funcionalidades del backend utilizando un enfoque modular y
escalable.

4. Establecer una interfaz grafica intuitiva que mejore la experiencia de usuario.



Justificacion del Proyecto.

La necesidad de contar con sistemas de informacion confiables y eficientes
es cada vez mayor en un entorno caracterizado por la digitalizaciéon de procesos y
la alta demanda de acceso a la informacion. Muchas organizaciones, especialmente
las de tamano pequefio y mediano, enfrentan el reto de modernizar sus procesos
internos para mantenerse competitivas y responder con agilidad a las demandas del

mercado.

En este escenario, un sistema desarrollado con PHP y MySQL representa
una solucion viable y estratégica. PHP es un lenguaje de programacion
ampliamente utilizado en el desarrollo web por su flexibilidad, facilidad de
aprendizaje y compatibilidad con multiples plataformas. MySQL, por su parte, es un
sistema de gestion de bases de datos relacional robusto y seguro, que garantiza la

integridad y consistencia de los datos.

La implementacion de este proyecto no solo permitira centralizar la
informacién en una plataforma unica y accesible, sino también mejorar la eficiencia
operativa mediante la automatizacién de tareas repetitivas, la reducciéon de errores
humanos y la disponibilidad de datos en tiempo real. Asimismo, la escalabilidad del
sistema permitira incorporar nuevas funcionalidades en el futuro, como reportes
avanzados, integracion con otros sistemas o médulos especializados, asegurando

la sostenibilidad tecnoldgica a largo plazo.

En conclusidn, este proyecto se justifica por la necesidad de modernizar la
gestion de informacion, aprovechar herramientas tecnoldgicas de bajo costo y
ofrecer a los usuarios una solucién que potencie la productividad y la toma de

decisiones estratégicas dentro de la organizacion.



Alcances Esperados.

1.

El sistema permitira registrar, consultar y gestionar la informacion

almacenada en la base de datos mediante una interfaz web.

2. Generacion de reportes y estadisticas para la toma de decisiones.

3. Acceso a la informacion en tiempo real, facilitando la gestion de datos desde

diferentes ubicaciones.
Integracién con médulos futuros segun las necesidades de la organizacion,

garantizando la escalabilidad del sistema.

Requerimientos del Proyecto.

Requerimientos funcionales:

1.
2.

Registro de usuarios y autenticacion.
Gestidn de informacion mediante operaciones CRUD (Crear, Leer, Actualizar,

Eliminar).

3. Generacion de reportes personalizados.

4. Envio de notificaciones y alertas basicas en pantalla.

Requerimientos no funcionales:

1.

Seguridad en el acceso y en el manejo de datos.

2. Buen rendimiento en la respuesta del sistema.
3.
4

. Interfaz amigable y facil de usar.

Escalabilidad para permitir futuras ampliaciones.

Infraestructura minima:

1.

Servidor web con soporte para PHP (Apache/Nginx).

2. Sistema gestor de base de datos MySQL.
3.
4

. Frameworks de apoyo como Bootstrap para interfaz, librerias PHP para

Navegador web actualizado para la interaccion de usuarios.

seguridad y consultas.



Disefio del Sistema (Pre-disefio visual).

El disefio presentado corresponde a un pre-disefio visual del sistema web
universitario, el cual muestra de manera general como se espera que luzca la
interfaz antes de su implementacién definitiva. Este disefio busca reflejar la
estructura y estilo visual que guiaran el desarrollo del sistema, manteniendo la

coherencia con los objetivos del proyecto y la experiencia de usuario deseada.

Elementos de Disefo.

Estructura de pantallas:

El sistema contara con una organizacién visual clara y jerarquica de sus
pantallas principales. Iniciara con una pantalla de inicio de sesion (login) donde los
usuarios podran autenticarse de manera segura mediante su correo institucional y
contrasena. Una vez validados, accederan al panel principal o dashboard, el cual
presentara un resumen general del sistema y accesos directos a los modulos mas
importantes.

Con el menu de navegacion lateral o superior, se podra moverse con facilidad y de
manera intuitiva entre las diferentes areas, tales como gestion de usuarios,

matricula, reportes, configuracioén y soporte.

Para mejorar la experiencia del usuario, cada modulo incorporara formularios
de actualizacion y registro con campos claramente definidos, mensajes de

validacion y botones de accidon que sean visibles.

Ademas, se incorporaran pantallas de consulta y reportes que presentaran la
informacién en tablas dinamicas y que tendran opciones para filtrar, imprimir y
exportar datos con el objetivo de respaldar el control administrativo y la toma de

decisiones.



Colores:

La paleta cromatica se basara principalmente en tonos turquesa y gris claro,
complementados con acentos en blanco y negro para lograr contraste y equilibrio.
El color turquesa aportara una sensacion de frescura, tecnologia y confianza,
mientras que el gris claro brindara sobriedad y profesionalismo. Esta combinacion
permitira mantener una interfaz moderna, limpia y coherente visualmente en todos

los moédulos del sistema.

Tipografia:

Se utilizaran fuentes modernas, legibles y compatibles con navegadores
actuales, tales como Segoe Ul, Roboto o Arial. Estas tipografias se seleccionan por
su claridad en entornos digitales y su adecuada lectura en distintos tamarnos de
pantalla, garantizando accesibilidad tanto en dispositivos de escritorio como
moviles. El uso consistente de tipografia contribuira a la identidad visual del sistema

y mejorara la experiencia del usuario final.
Imagenes e iconos:

Con el fin de fortalecer la percepcion visual de las funciones, se aplicara una
iconografia minimalista y representativa. Cada mddulo tendra iconos que
representen su propésito; por ejemplo, un grafico para el médulo de reportes o un

icono de usuario para la administracion de cuentas.

Se utilizaran bibliotecas estandar como Lucide-React o FontAwesome, las
cuales proporcionan un extenso repertorio de iconos escalables y personalizables,
para asegurar una apariencia homogénea y profesional en toda la interfaz. Ademas,
las imagenes empleadas en el sistema seran ligeras y optimizadas para optimizar

el desempenio sin sacrificar la calidad visual.

Slogan:

El sistema podria incorporar el lema “Tu informaciéon académica, siempre a tu
alcance”. El cual resume la misién del proyecto: simplificar las tareas administrativas
y garantizar la proteccion de la informacion. Este slogan refuerza la identidad del

sistema, transmitiendo confianza y eficiencia a los usuarios institucionales.



Explicacion.

El pre-disefio visual sirve como una guia que permitira a los usuarios y al
equipo de desarrollo comprender la estructura y apariencia del sistema antes de su
construccion. Este esquema inicial facilita la validacion del disefo, la coherencia con
los requerimientos funcionales y la identificacion temprana de mejoras en la

experiencia de usuario.

Imagenes de referencia:

Index:

En este inicio de la portada web, se utiliza este panel como referencia, donde
tendra un apartado para lo que seria la institucion, los cursos disponibles para
matricular. Aparte de un apartado para contactar a soporte, y recibir ayuda con

cualquier duda que le pueda surgir al usuario.

Login de Usuarios:

La pantalla de inicio de sesién representa el primer punto de contacto entre
el usuario y el sistema. Su diseno prioriza la claridad, seguridad y facilidad de uso,
asegurando que el acceso al sistema sea rapido e intuitivo.
En esta seccidn, el usuario debera ingresar sus credenciales institucionales, nombre
de usuario o correo y contrasefia, para autenticarse correctamente. Se
implementaran mecanismos de validacion de campos y mensajes de error en caso

de credenciales incorrectas 0 campos vacios.

Visualmente, el formulario de login estara centrado en la pantalla y
enmarcado en un contenedor con bordes suaves y colores acordes a la paleta
institucional (turquesa y gris claro). El fondo puede incluir el logotipo de la

universidad o una imagen tenue que refuerce la identidad visual del sistema.



Ademas, se incluiran elementos adicionales como:

1. Un enlace para recuperar contrasefia en caso de olvido.

2. Botones claramente diferenciados para “Iniciar sesion” y, si se habilita,
“Matricular cursos” o “Registrarse”.

3. En versiones futuras, la posibilidad de autenticacion mediante roles
(estudiantes, profesores, administradores), mostrando diferentes paneles

segun el tipo de usuario.

Dashboard:

Tras el inicio de sesidn exitoso, el usuario sera dirigido al Dashboard o panel
principal, que funcionara como el centro de control del sistema. Desde aqui se podra
visualizar un resumen general de la informacién mas relevante y acceder a los

diferentes modulos mediante un menu lateral o superior de navegacion.
El dashboard mostrara indicadores clave del sistema, como:

Cantidad de usuarios registrados.
Cursos o materias activas.

Reportes recientes o notificaciones.

> WD~

Accesos rapidos a tareas frecuentes (por ejemplo, registrar datos, generar

reportes o modificar informacién).

Visualmente, se organizara mediante tarjetas informativas con iconos
representativos, colores suaves y tipografia clara, siguiendo el disefio moderno
establecido. Cada tarjeta o bloque podra incluir animaciones ligeras o resaltados al

pasar el cursor, para mejorar la interaccion y la usabilidad.

El objetivo del panel principal es ofrecer una vista general del sistema que
facilite la toma de decisiones y la navegacion intuitiva, permitiendo al usuario
acceder rapidamente a las funciones mas utilizadas. Ademas, servira como base
para futuras integraciones, como graficos dinamicos, estadisticas o notificaciones

en tiempo real.



Base de datos.

Tablas:

Tabla: users (usuarios):

La tabla users representa a los usuarios registrados dentro del sistema. Su objetivo
es almacenar la informacion necesaria para que una persona pueda autenticarse e
interactuar con el sistema. Esta tabla funciona como entidad principal para el médulo

de usuarios.
Tabla: enrollments (matriculas / inscripciones):

La tabla enrollments se utiliza para relacionar usuarios con cursos (0 médulos del
sistema, dependiendo del contexto). Funciona como entidad intermedia en una

relacion de muchos a muchos, donde:

e Un usuario puede estar inscrito en varios cursos.

e Un curso puede tener varios usuarios inscritos.
Llaves primarias y foraneas.

Para garantizar integridad y consistencia en los datos, se definieron llaves primarias

(PK) y llaves foraneas (FK).
Llaves primarias (Primary Key).

En la tabla users, la llave primaria es id. Esto garantiza que cada usuario
registrado sea unico y facilmente identificable. En la tabla enroliments, la llave
primaria también es id, garantizando que cada registro de matricula sea unico.Las
llaves primarias utilizan AUTO_INCREMENT, lo cual facilita el registro de

informacion sin necesidad de insertar manualmente un identificador.



Llaves foraneas (Foreign Key).

La tabla enrollments contiene dos llaves foraneas:
user_id — hace referencia a users.id

course_id — hace referencia a la tabla courses (esto permite enlazar usuarios con

Cursos)
La razén de usar llaves foraneas es:

Mantener la integridad referencial entre las tablas, evitando inscripciones invalidas

0 usuarios inexistentes.
Gracias a esto:

e Un usuario puede tener varias matriculas (relacion 1:N).

e Un curso puede tener varios usuarios inscritos.
Relacion entre tablas (lo que muestra la linea verde)
e users.id — enrollments.user _id

Es decir, un usuario puede tener muchas matriculas, pero cada matricula pertenece

a un solo usuario.



Conexiodn con la aplicacion.

La conexion entre la aplicacion web y la base de datos se implementa
mediante el lenguaje PHP, utilizando el motor de base de datos MySQL administrado
con phpMyAdmin. Para gestionar dicha conexion se utiliza la tecnologia PDO (PHP
Data Objects), ya que permite realizar consultas de forma segura mediante

sentencias preparadas y facilita el manejo de excepciones en caso de errores.

PDO es la opcién recomendada en proyectos modernos por su capacidad de
trabajar con distintos motores de base de datos, ofrecer mayor seguridad contra
ataques de inyeccién SQL y permitir una programacion mas estructurada orientada

a objetos.
Backend del Sistema Web Universitario.

El backend del Sistema Web Universitario constituye la capa central donde
se ejecutan todos los procesos internos del sistema, integrando los elementos
definidos en las fases previas: analisis, disefio, arquitectura y modelo de base de
datos. Esta etapa es fundamental, ya que garantiza que las funcionalidades del

sistema operen de manera confiable, segura y eficiente.

El backend fue desarrollado bajo principios de modularidad, escalabilidad,
seguridad, limpieza de cddigo y eficiencia, de manera que cada modulo cumpla
responsabilidades especificas sin generar dependencia excesiva entre ellos. Esto
facilita la mantenibilidad del sistema y permite la incorporacion de nuevas funciones

sin alterar los componentes ya implementados.

Ademas, esta capa actua como puente entre el frontend (interfaz grafica) y la
base de datos, procesando solicitudes, validaciones, calculos y respuestas

mediante API endpoints, asegurando asi una comunicacion robusta y organizada.



Arquitectura en Capas

Capa de Acceso a Datos (DAL):

Contiene las clases responsables de ejecutar consultas SQL, almacenar
procedimientos almacenados y gestionar la conexion con la base de datos.
Garantiza una comunicacion eficiente con SQL Server/MySQL (segun el
proyecto).

Capa de Légica de Negocio (BLL):

Implementa las reglas de negocio para estudiantes, cursos, usuarios,
matriculas y roles.

Aqui se validan los datos, se aplican reglas y se coordinan operaciones
complejas.

Capa de Servicios / API (Controllers):

Expone los endpoints accesibles desde el frontend.

Todas las operaciones CRUD viajan a través de controladores organizados

por entidad.

Conexion con la Base de Datos.

La conexion con la base de datos se implementé respetando los principios

de seguridad y eficiencia. Para ello se utilizo:

Cadenas de conexion protegidas mediante archivo de configuracion

(config.php).

Uso de PDO o MySQLi con consultas preparadas para evitar inyecciones
SQL.

Implementacion de procedimientos almacenados para manipulacion masiva

o critica de datos.

Manejo de excepciones para capturar errores y mantener la integridad del

sistema.



Logica de Negocio Implementada.

Cada méddulo del sistema contiene un archivo o clase que administra todas

las reglas de negocio necesarias para garantizar la coherencia del sistema.

Modulo de Usuarios y Autenticacion
Registro de usuarios

¢ Inicio de sesién con validacién de credenciales
e Hash y verificacion de contrasenas (password_hash y password_verify)
e Control de roles: Administrador, Profesor y Estudiante

e Sesiones seguras
Modulo de Estudiantes

e Formatos de nombres y cédulas
e Emails unicos y validos
e Restricciones en edicién y eliminacién

e Integracion con matriculas
Médulo de Cursos

e El sistema gestiona:
e Creacion de cursos con codigo unico
e \Validacion de cupos

e Relacién entre cursos y profesores



Seguridad del Backend

El backend fue construido bajo lineamientos modernos de seguridad para minimizar

vulnerabilidades comunes:
Medidas Implementadas

e Uso exclusivo de consultas preparadas para evitar SQL Injection.

e Hash de contrasefias con algoritmos de ultima generacion.

e Gestion de sesiones segura utilizando tokens y expiracion automatica.
e Validacion exhaustiva en backend, incluso si el frontend valida.

e Control de permisos segun el rol del usuario autenticado.

¢ Reglas CORS para impedir comunicaciones no autorizadas.
Proteccion de Endpoints.

e Todos los controladores de la API verifican:
e Que el usuario esté autenticado.
e Que dicho usuario cuente con permisos suficientes para realizar la operacion.

e Que los datos enviados cumplan con el formato esperado.



Comunicacion con el Frontend.

El backend se comunica con el frontend mediante APl REST, utilizando:
JSON para intercambio de datos.
Métodos HTTP estandar:

e GET — obtener datos
e POST — crear

e PUT — actualizar

e DELETE — eliminar



Conclusiones.

El desarrollo del sistema de informacién constituye una respuesta integral a
las necesidades actuales de modernizacion y optimizacién de los procesos
organizacionales. La propuesta presentada no solo aborda la centralizacion vy
administracién eficiente de los datos, sino que también integra principios de
usabilidad y accesibilidad que potencian la interaccion entre los usuarios y la
plataforma web. De esta manera, el proyecto contribuye a fortalecer la estructura

tecnoldgica de la organizacion y a mejorar sus dinamicas operativas.

La seleccion de PHP como lenguaje de programacion y MySQL como gestor
de bases de datos se presenta como una decision acertada desde el punto de vista
técnico, econdémico y funcional. Estas tecnologias poseen una amplia trayectoria en
el ambito del desarrollo web, ofrecen estabilidad y cuentan con una gran comunidad
de soporte. Asimismo, su caracter open source favorece la sostenibilidad del
proyecto, permitiendo un desarrollo escalable, adaptable y libre de costos asociados

a licenciamientos.

La arquitectura del sistema propuesta evidencia un disefio orientado a la
eficiencia, la modularidad y la interaccidén coherente entre los distintos componentes
de la plataforma. Esta estructura facilita el flujo de informacion entre los usuarios, el
backend y la base de datos, reduciendo posibles inconsistencias y promoviendo un
procesamiento de datos mas seguro y confiable. En consecuencia, se sientan las
bases para un sistema solido que responda a las demandas operativas de manera

oportuna.

La implementacion de una base de datos normalizada se consolida como uno
de los pilares fundamentales del proyecto, dado que garantiza la integridad,
consistencia y correcta organizacion de la informacién. Un modelo de datos
estructurado adecuadamente minimiza errores, evita redundancias y fortalece la
seguridad de la informacion almacenada. Esto resulta especialmente relevante en
sistemas donde la precision de los datos es crucial para la toma de decisiones

estratégicas.



El enfoque orientado hacia una interfaz grafica intuitiva y amigable contribuye
significativamente a la experiencia del usuario final. Una interfaz bien disefiada no
solo facilita la interaccion con el sistema, sino que también incrementa la eficiencia
con la que se gestionan los datos, independientemente del nivel de conocimiento
técnico de los usuarios. Este aspecto resulta esencial para garantizar la adopcion

del sistema dentro de la organizacién y promover su uso continuo.

Los alcances esperados y los requerimientos funcionales y no funcionales
definidos reflejan la intencidén de construir un sistema robusto, escalable y alineado
con las mejores practicas de desarrollo de software. La inclusion de caracteristicas
como la escalabilidad, la seguridad, el rendimiento y la modularidad permiten prever
la incorporacion futura de nuevas funcionalidades, modulos o integraciones con
otros sistemas institucionales, asegurando la vigencia y adaptabilidad del proyecto

en el largo plazo.

Finalmente, el proyecto se posiciona como una herramienta que contribuye
a la mejora continua de los procesos internos de la organizacion, gracias a la
automatizacién de tareas y la disponibilidad de informacion en tiempo real.
Elementos como la generacion de reportes, la reduccion de errores, la eficiencia en
el manejo de datos y la capacidad de consulta inmediata fortalecen la toma de
decisiones estratégicas y aumentan la productividad global. En este sentido, la
implementacion del sistema no solo beneficia las operaciones actuales, sino que

también prepara a la organizacion para futuros retos tecnoldgicos.
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